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INTRODUCCION

El presente plan se elabora con el fin de dar a conocer como se realizara la
implementacion y socializacion de la Politica de Seguridad y Privacidad de la
Informacién, el cual busca guardar los datos de los ciudadanos como un tesoro,
garantizando la seguridad de la informacion.

La Gestion del Riesgo es una herramienta gerencial que apoya la toma de decisiones
organizacionales facilitando con ello el cumplimiento de los objetivos del negocio.

La gestion de los riesgos de seguridad de la informacion son aquellos procesos que
reducen las pérdidas y brindan proteccion de la informacién, permitiendo conocer las
debilidades que afectan durante todo el ciclo de vida del servicio.

Segun la Norma Técnica NTCGP1000:2009, el riesgo es “Toda posibilidad de
ocurrencia de aquella situacibn que pueda afectar el desarrollo normal de las
funciones de la entidad y el logro de sus objetivos”.

Casi siempre una situacion no prevista regularmente provoca una crisis y
consecuencias que, de acuerdo a su impacto y valor, pueden ser catastroficas para
los intereses de la Entidad, y atentos a ello, pretendemos definir un documento
asertivo y ejecutable para la entidad municipal, en materia de recuperacion de la
normalidad para situaciones que se generen en los activos de informacion.

Conocer los riesgos a los cuales estan expuestos los activos de informacion es la
Unica manera de poderlos gestionar y poder reducir sus impactos, y para ello es
necesario identificar los activos de informacién, sus amenazas, vulnerabilidades,
valorarlos de acuerdo al impacto de integridad, disponibilidad y confidencialidad.

A través del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion la ESE Hospital San Lucas de El Molino busca garantizar la continuidad
delos servicio como entidad publica. Por esta razon, se encontr6 la necesidad de
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desarrollar un analisis de riesgo de seguridad de la informacién ajustado a la realidad
gue enfrenta en su infraestructura tecnologica. Antes de la formulacidén y ejecucion
del Plan de Gestion se ha construido el diagndéstico donde primero se describe los
aspectos basicos de la entidad, se conoce la situacion actual de la organizacion y la
identificacion de los activos con sus respectivas amenazas, para continuar con la
medicién de riesgos existentes y sugerir las protecciones necesarias que podrian
formar parte del Plan de Gestion de Riesgos en la seguridad de la informacion.

. DEFINICIONES

Acceso ala Informacion Publica

Derecho fundamental consistente en la facultad que tienen todas las personas de
conocer sobre la existencia y acceder a la informacion publica en posesion o bajo
control de sujetos obligados. (Ley 1712 de 2014, art 4).

Activo

En relacién con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

Aceptacion del Riesgo:

Decision de aceptar un riesgo.
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Activo de Informacién

En relacion con la privacidad de la informacion, se refiere al activo que contiene
informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o
controlar en su calidad de tal.

Informacién: Son todos aquellos elementos basicos de la informacion (en cualquier
formato) que se generan, recogen, gestionan, transmiten y destruyen en la ESE
HOSPITAL SAN LUCAS de EI Molino Ejemplo: archivo de Excel.

Activos fisicos: hace referencia a los activos fijos tales como equipos de computo,
de comunicaciones, de soporte (impresoras, escaner y teléfono IP) y demas bienes
muebles.

Aplicaciones: Es todo el software que se utiliza para la gestion de la informacion.
Ejemplo: SYSMAN

Personal: Es todo el personal de la EMPRESA SOCIAL DEL ESTADO HOSPITAL
SAN LUCAS de EI Molino La Guajira, subcontratado, los clientes, usuarios y en
general, todos aquellos que tengan acceso de una manera u otra a los activos de
informacion de la Entidad.

Servicios: Son tanto los servicios internos, como los externos, aquellos que la
organizacion suministra a personal interno, clientes y usuarios.
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e Administracién del Riesgo:

Actividades encaminadas a la intervencion de los riesgos de la entidad, a través de la
identificacion, valoracién, evaluacién, manejo y monitoreo de los mismos de forma
gue se apoye el cumplimiento de los objetivos de la entidad.

e Analisis de Riesgos:

Determinacion del impacto en funcion de la consecuencia o efecto y de la
probabilidad de ocurrencia del riesgo.

e Activos de Informacion:

Es el elemento de informacion que cada entidad territorial recibe o produce en el
ejercicio de sus funciones. Incluye la informacion que se encuentre presente en forma
impresa, escrita en papel, transmitida por cualquier medio electronico o almacenado
en equipos de computo, incluyendo datos contenidos en registros, archivos, bases
de datos, videos e imagenes.

e Amenaza:

Es un evento accidental o intencionado que puede causar un dafio a un activo de
informacion. Puede ser:

e Natural: Terremoto.
e Agente externo: Virus o malware.
e Agentes internos: Funcionario molesto
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e Archivo

Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como
testimonio e informacion ala persona o institucién que los produce y a los ciudadanos,
o como fuentes de la historia. También se puede entender como la institucion que esta
al servicio de la gestién administrativa, la informacion, la investigacion y la cultura.
(Ley 594 de 2000, art 3).

e Analisis de Riesgo

Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC27000).

e Auditoria
Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000).

e Autorizacion

Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3).
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Bases de Datos Personales

Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley 1581
de 2012, art 3).

Consecuencias: Hechos o acontecimientos que se derivan o resultan de la
ocurrencia o la materializacién de un riesgo.

Corrupcién: Uso del poder para desviar la gestion de lo publico hacia el beneficio
privado.

Causas: Medios, circunstancias, situaciones o agentes generadores del evento.

Ciberseguridad

Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los
ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

Ciberespacio

Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas  computacionales  (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interaccion entre
usuarios. (Resolucion CRC2258 de 2009).

Control
Las politicas, los procedimientos, las practicas y las estructuras organizativas

concebidas para mantener los riesgos de seguridad de la informacién por debajo del
nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda
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o contramedida. En una definicibn mas simple, es una medida que modifica el riesgo.
o Datos Abiertos

Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo
la custodia de las entidades publicas o privadas que cumplen con funciones publicas
y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios
derivados de los mismos (Ley1712 de 2014, art 6).

e Datos Personales

Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

e Datos Personales Publicos

Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los
datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de
2013, art 3).

e Datos Personales Privados

Es el dato que por su naturaleza intima o reservada soélo es relevante para el titular.
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(Ley1581 de 2012, art 3 literal h).
Datos Personales Mixtos

Para efectos de esta guia es la informacion que contiene datos personales publicos
junto con datos privados o sensibles.

Datos Personales Sensibles

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o filosdficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud,
a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3).

Declaracion de aplicabilidad

Documento que enumera los controles aplicados por el Sistema de Gestion de
Seguridad de la Informacion — SGSI, de la organizacion tras el resultado de los
procesos de evaluacion y tratamiento de riesgos y su justificacion, asi como la
justificacion de las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC
27000).

Derecho a la Intimidad

Derecho fundamental cuyo ndcleo esencial lo constituye la existencia y goce de una
Orbita reservada en cada persona, exenta de la intervencion del poder del Estado o

Direccion: Calle 9 No 42-84
Pagina Web: http://www.esehospitalsanlucas-elmolino-laguajira.gov.co/



3\‘ HOSPITAL SAN LUCAS
‘\- Calle 9 r-.Jr,'VIer\n‘}.A“.'l.” l.--(n;:::»:l.."”.-' 78 85 Ba

de las intromisiones arbitrarias de la sociedad, que le permite a dicho individuo el pleno
desarrollo de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).

Encargado del Tratamiento de Datos

Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento. (Ley 1581 de 2012, art 3)

Evento:

Hecho que se genera durante la gestion de un proceso afectando el logro del objetivo
del mismo, tiene relacién directa con las actividades criticas de los planes operativos,
las actividades de ruta critica de los Proyectos de Inversion y las actividades criticas
de control de los procesos.

Frecuencia:

Periodicidad con gue ha ocurrido un evento.

Gestor del Riesgo:

Funcionario lider de la dependencia, quien apoya al responsable del riesgo.

Gestion de incidentes de seguridad de lainformacion

Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de la informacién. (ISO/IEC 27000).
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Identificacién del Riesgo:
Descripcion de la situacion no deseada.
Informacion Publica Clasificada

Es aquella informacién que estando en poder o custodia de un sujeto obligado en su
calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de una
persona natural o juridica por lo que su acceso podra ser negado o exceptuado,
siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley
1712 de 2014, art 6).

Informacion Publica Reservada

Es aquella informacién que estando en poder o custodia de un sujeto obligado en su
calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos
y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de
la Leyl1712 de 2014. (Ley 1712 de 2014, art 6).

Impacto:

Consecuencias de la materializacion de una amenaza.

Mapa de riesgos:

Herramienta metodoldgica que permite hacer un inventario de los riesgos por

proceso, haciendo la descripcién de cada uno de ellos, las posibles consecuencias
y su forma de tratamiento.
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Plan de continuidad del negocio

Plan orientado a permitir la continuacion de las principales funciones misionales o
del negocio en el caso de un evento imprevisto que las ponga en peligro. (ISO/IEC
27000).

Plan de tratamiento de riesgos

Documento que define las acciones para gestionar los riesgos de seguridad de la
informacion inaceptables e implantar los controles necesarios para proteger lamisma.
(ISO/IEC 27000).

Politicas de manejo del Riesgo:

Son los criterios que orientan la toma de decisiones para tratar, y en lo posible minimizar,
los riesgos en la entidad, en funcién de su evaluacion.

Probabilidad:

Medida para estimar la posibilidad de que ocurra un evento.

Privacidad

En el contexto de este documento, por privacidad se entiende el derecho que tienen
todos los titulares de la informacion en relacion con la informacion que involucre datos
personales y la informacién clasificada que estos hayan entregado o esté en poder
de la entidad en el marco de las funciones que a ella le compete realizar y que
generan en las entidades destinatarias del Manual de Gobierno Digital la correlativa
obligacion
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de proteger dicha informacion en observancia del marco legal vigente.
Responsabilidad Demostrada

Conducta desplegada por los responsables o encargados del tratamiento de datos
personales bajo la cual a peticion de la Superintendencia de Industria y Comercio
deben estar en capacidad de demostrarle a dicho organismo de control que han
implementado medidas apropiadas y efectivas para cumplir o establecido en la Ley
1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos

Persona natural o juridica, publica o privada, que por si misma o0 en asocio con otros,
decida sobre la base de datos y/o el Tratamiento de los datos. (Ley 1581 de 2012,
art 3).

Riesgo

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000).

Responsable del riesgo:

Es el encargado de identificar, valorar y definir el plan de contingencia, el manejo y
monitoreo para cada uno de los riesgos del proceso bajo su responsabilidad.
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Riesgo Residual:
Nivel de riesgo que permanece luego de tomar medidas de tratamiento de riesgo.

Riesgo Inherente:

Es el riesgo puro, al cual no se han aplicado controles, para controlarlo y buscar
evitar su materializacion.

Riesgo de corrupcion:

Posibilidad de que, por accidon u omisién, se use el poder para poder desviar la
gestién de lo publico hacia un beneficio privado.

Riesgo de seguridad de la informacion:

Posibilidad de que una amenaza concreta que pueda aprovechar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion; estos dafios consisten
en la afectacidon de la confidencialidad, integridad o disponibilidad de la informacién.
Cuando la amenaza se convierta en una oportunidad se debe tener en cuenta en el
beneficio que se genera.

También se puede generar riesgo positivo en la seguridad de la informacién por el
aprovechamiento de oportunidades y fortalezas que se presenten
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Seguridad de la informacién

Preservacion de la confidencialidad, integridad, y disponibilidad de la informacion.
(ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI

Conjunto de elementos interrelacionados o interactuantes (estructura organizativa,
politicas, planificacion de actividades, responsabilidades, procesos, procedimientos
y recursos) que utiliza una organizacion para establecer una politica y unos objetivos
de seguridad de la informacion y alcanzar dichos objetivos, basandose en un enfoque
de gestidén y de mejora continua. (ISO/IEC 27000).

Tratamiento:

Opciones que determinan el tipo de acciones a implementar para administrar el
riesgo.

Titulares de la informacién

Personas naturales cuyos datos personales sean objeto de Tratamiento. (Ley 1581
de 2012, art 3).
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e Trazabilidad

Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean
asociadas de modo inequivoco a un individuo o entidad. (ISO/IEC
27000).

e Valoracion:

Grado de exposicion al riesgo con la clasificacion de probabilidad e
impacto aplicando los controles existentes.

e Vulnerabilidad:

Debilidad de un activo que puede ser aprovechada por una amenaza
para producir pérdidas o dafios a la entidad.

2. OBJETIVOS
2.1 Objetivo General

Controlar y minimizar los riesgos asociados a los procesos tecnolégicos
existentes, en la ESE Hospital San Lucas de El Molino con el fin de
salvaguardar los activos de informacién, el manejo de medios, control
de acceso y gestidén de usuarios.

2.2 Objetivos Especificos

e Ejecutar el plan de trabajo especifico validando los recursos con los
gue se cuentan actualmente en la ESE Hospital San Lucas de El Molino
para tener un plan de tratamiento de riesgo de seguridad y privacidad
de la informacion.

 Identificar, evaluar y solucionar cualquier anomalia, de manera rapiday
eficaz, que exista en los activos de informacion de la entidad.

e Implementar plan de contingencia que oriente recuperacion de

informacién en las diferentes secretarias y oficinas de la ESE HOSPITAL

SAN LUCAS.

e Reducir al maximo la materializaciébn de los riesgos asociados
infraestructura tecnolégica y sistemas de informacion.

e Garantizar la disponibilidad, integridad y confidencialidad de los activos

de informacioén de la entidad.

e Garantizar el normal desarrollo de los macro procesos de gestion dela
entidad.
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3. ALCANCE

Aplica a los activos de informacion de la ESE Hospital San Lucas de El Molino todos los
funcionarios y terceros que laboren o tengan relacion con la entidad, que sean duefios
de activos de informacién de la entidad, son responsables por el analisis y valoracion de
los riesgos asociados a estos.

4. ROLES Y RESPONSABILIDADES

El plan de tratamiento de riesgos de seguridad digital de la Entidad es una
responsabilidad conjunta y liderada por la secretaria de planeacion en aras de cumplir
con la Transformacién Digital.

5. NORMATIVIDAD

Ley 1273 de 2009: "Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacién y de los datos"-
y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones".

Ley 1581 De 2012: “Por la cual se dictan disposiciones generales para la proteccion de
datos personales”.

Ley 1712 de 2014: “Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”,

ISO 27001:2013: Sistemas De Gestion De Seguridad De La Informacion
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6. IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS DE SEGURIDAD
YPRIVACIDAD DE LA INFORMACION

La ESE Hospital San Lucas de El Molino percibiendo la importancia y necesidad de
proteger los activos de informacion derivados de los sistemas de informacion, redes de
comunicacionesy servicios web, destinara recursos para la adquisicion e implementacion
de controles de tipo tecnoldgicos, procedimentales y operaciones, minimizando de esta
forma la exposicion a peligros en el contorno digital que pueden afectar la integridad,
confidencialidad y disponibilidad de la informacién.

Luego de revision exhausta, mediante lluvia de ideas, se califican cada uno de los activos y
se identifican amenazas y/o vulnerabilidades de cada uno de ellos para identificar los
posibles riesgos de los activos de informacion.

La identificacion de las amenazas que pueden afectar los activos de informacion de la
ESE Hospital San Lucas de El Molino, de acuerdo a su integridad, confidencialidad y
disponibilidad.

Fuego: Posibilidad que el fuego ocasiones dafios en los recursos del sistema.

Inundacién: Posibilidad que el agua ocasiones dafios en los recursos del sistema.

Tormentas Eléctricas: Posibilidad que los rayos y descargas eléctricas ocasiones
dafos en los activos.

Alteracién de Orden publico: Desordenes que atenten contra personas y activos de
informacion, que ocasionan dafios y pérdidas.

Direccion: Calle 9 No 42-84
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Contaminacion Mecanica: Vibraciones, polvo, suciedad que causan dafios en los
activos.

Contaminacién Electromagnética: Interferencias de radio, ondas electromagnéticas,
luz ultravioleta.

Dafio Fisico por Deterioro Natural: Desgaste de un activo por el uso y paso del
tiempo.

Fallo en el Servicio de Comunicaciones: Cese de la capacidad de transmision
dela red, ya sea por dafios fisicos o légicos.

Degradaciéon de Medios de Almacenamiento: Desgaste de los medios de
almacenamiento por el paso del tiempo.

Errores de los Usuarios: Equivocaciones de las personas cuando usan los servicios,
datos, etc.

Errores de Configuracién: Introduccion de datos de configuracion errbneo su omision
de parametros de configuracion.

Software Dafiino: Virus, programas espias (spyware), gusanos, troyanos, bombas
I6gicas, spam, entre otros.

Fuga de Informacion: Revelacion por indiscrecion de manera verbal, medios
electronicos, soportes en papel, entre otros.

Alteracion de Informacion: Alteracidon o cambios en la informacion.

Direccion: Calle 9 No 42-84
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Destruccion de Informacion: Eliminacion de la informacion.

Errores en el Software: Defectos en el codigo que originan una operacion defectuosa,
sin intencion por parte del usuario, pero que trae consecuencias en la eficiencia del
sistema.

Ingenieria Social: Uso de la buena fe de las personas para realizar actividades que
interesan a un tercero.

Instalacion de Software no Autorizado: Instalacion de software no licenciado.
Caida Servidor Externo: Fallos en servidor externo a la Entidad.
Accesos no Autorizados: Se tiene acceso a los activos sin estar autorizado para ello.

Denegacién del Servicio: Indisponibilidad del uso del servicio ya sea por ataques
intencionados o por agotamiento de recursos.

Robo: Sustraccién de un activo de informacion, que provoca la carencia de este medio
para prestar algun servicio.

Interceptacién de Informacién: Tener acceso a la informacién, sin que esta sea
alterada.

Repudio: Negacion posterior de actuaciones.
Corte de Suministro Eléctrico: Cese o interrupcién del servicio de fluido eléctrico.

Emanaciones Electromagnéticas: Poner en el campo electromagnético datos

Direccion: Calle 9 No 42-84
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para beneficios de terceros.

Errores de Seguimiento — LOGS: Falta de seguimiento, inadecuado registro de
actividades: falta de registros, registros incompletos o incorrectos.

Sanciones por Entes de Control: Sanciones por incumplimiento en la normatividad.
Valoracion de las Amenazas

Se realiza la valoracion de las amenazas teniendo en cuenta su posibilidad de
ocurrencia, de acuerdo con la siguiente escala cualitativa:

Muy Baja

El evento puede ocurrir solo en
circunstancias excepcionales

No se ha presentado
en el dltimo afo

Baja

El evento puede ocurrir en algun
momento

Al menos una vez en
eltltimo afo

Media

El evento podria ocurrir en
algiin momento

Al menos una vez
Mensualmente

Alta

El evento probablementg
ocurrira en la mayoria de las
circunstancias

Al menos una vez
semanalmente

Muy Alta

Se espera que el evento ocurrg
en la mayoria de lag
circunstancias

Al menos una vezen el
Dia

Tabla 1: Criterios para calificar amenazas
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IDENTIFICACION DE VULNERABILIDADES

La identificacion de las vulnerabilidades o debilidades los activos de informacion de la
ESE Hospital San Lucas de EI Molino, las realiza el duefio del activo.

A cada activo de informacion se le identifica las vulnerabilidades que puedan ser
explotadas por una amenaza.

VALORACION DEL RIESGO

La valoracién del riesgo consiste en establecer la probabilidad de ocurrencia del riesgo
y el nivel de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial o
propio de la actividad también llamado “RIESGO INHERENTE”.

A continuacion se establecen los criterios para definir el nivel de probabilidad:

FRECUENCIA DE LA FRECUENCIA
NIVEL ACTIVIDAD DE PROBABILIDAD
EVENTOS
El evento puede

La actividad que conlleva el
MUY BAJA | riesgo se ejecuta como maximo 2
veces por afo.

ocurrir solo en

) . 20%
circunstancias
excepcionales (Poco
comunes o anormales).

da dactividad que conmeva €

. . El evento puede ocurrir
riesgo se ejecuta de 3 a 24 veces Py 40%
~ en algun
por afio.
momento.

La actividad que conlleva e

MEDIA rnesgo se ejecuta de 24 a SUU
veces por afio.

El evento podra ocurrir
en alguin
momento.

60%

La actividad que conlleva el
riesgo se ejecuta de 500 veces al
afo y maximo 5.000 veces por
afno.

Es viable que el
evento ocurra en 80%
lamayoria delas
circunstancias.

ALTA
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MUY ALTA

La actividad que conlleva el
riesgo se ejecuta mas de 5.000
veces por afo.

las ci

Se espera que el evento
ocurra en la mayoria de

100%
rcunstancias.

Tabla 2. Criterios para definir el nivel de PROBABILIDAD de ocurrencia de los riesgos.

Nota: En materia de tecnologia (incluye disponibilidad de aplicativos) se tiene en
cuenta lhora de funcionamiento = 1 vez.

RIESGO DE SEGURIDAD DE LA INFORMACION

NIVEL

MAYOR
80%

CUANTITATIVAS - ECONOMICA

CUALITATIVAS - REPUTACIONAL

-Afectacion mayor o igual al 50% de
la poblacién.

-Afectacion mayor o igual al 50% del
presupuesto anual de seguridad
digital.

-Afectacion muy grave del medio

ambiente que requiere de mayor o
igual a 3 afios de recuperacion.

-Afectacion muy grave de la integridad
de la informacién debido al interés
Particular de los empleados y terceros.
- Afectacibn muy grave de Ila
disponibilidad de la informacién debido
al interés particular de los empleados y
terceros.

- Afectacibn muy grave de Ila
confidencialidad de la informacion
debido al interés particular de los
empleados y

terceros.

-Afectacién en un valor igual o mayor
al 20% e inferior al 50% de la
poblacién.

-Afectacién en un valor igual o mayor
al 20% e inferior al 50% del
presupuesto anual de seguridad
digital.

-Afectacion importante del medio
ambiente que requiere de 1 a 3 afios
de recuperacion.

-Afectacién grave de la integridad de la
informacion debido al interés particular
delos empleados y terceros.
-Afectacién grave de la disponibilidad
de la informacion debido al interés
particular de los empleados y terceros.
-Afectacién grave de la
confidencialidad de la informacion
debido al interés particular de los
empleados y terceros.
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MODERADO
60%

-Afectacion en un valor igual o mayor
al 10% y menor al 20% de la
poblacién.

-Afectacién en un valor igual o mayor
al 10% y menor al 20% del
presupuesto anual de seguridad
digital.

- Afectacion leve del medio ambiente
requiere de 3 meses a 1 afio de
recuperacion.

-Afectacién moderada de la integridad
de la informacién debido al interés
particular de los empleados y terceros.
-Afectacion moderada de la
disponibilidad de la informacion debido
al interés particular de los empleados y
terceros.

-Afectacion moderada de la
confidencialidad de la informacion
debido al interés particular de los
empleados y terceros.

-Afectacion en un valor igual o mayor
al 1% y menor al 10% de la poblacion.
-Afectacién en un valor igual o mayor
al 1% y menor al 10% del presupuesto
anual de seguridad digital.
-Afectacion leve del medio ambiente
requiere de Afectacion leve del medio
ambiente requiere de 1 a 3 meses de
recuperacion.

-Afectacion leve de la integridad.
-Afectacion leve de la disponibilidad.
-Afectacion leve de la confidencialidad.

LEVE 20%

-Afectacion en un valor menor al 1%
de la poblacion.

-Afectacion en un valor menor al 1%
del presupuesto anual de seguridad
digital.

-No hay afectacion medioambiental.

-Sin afectacion de la integridad.
-Sin afectacion de la disponibilidad.
-Sin afectacion de la confidencialidad.

Tabla 3. Criterios para calificar el impacto / consecuencia — RIESGO DE SEGURIDAD DE LA

INFORMACION

EVALUACION DEL RIESGO - NIVEL DE RIESGO INHERENTE (SEVERIDAD)

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE). Para
establecer el nivel de riesgo inherente (sin aplicacion de controles) y residual (con
aplicacién de controles) se utilizan los Mapas de Calor, que permiten ubicar el riesgo en
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la zona de acuerdo con la calificacion de la probabilidad y el impacto / consecuencia.
Para todos los riesgos de gestion y de seguridad de lainformacion, se definen cuatro
zonas de severidad en el mapa de calor como se menciona a continuacion:

IMPACTQ
Muy alta

100% ZONA DE RIESGO
80%

Media Alto
60% Moderado
Baja >
40% Bajo

Muy baja
20%
Leve Menor Moderado Mayor Catastroéfico
20% 40% 60% 80% 100%

Figura 1. Mapa de Calor Riesgo Inherente

Segun el plan de gestién de riesgos de seguridad y Privacidad de la Informacion,
resultaron los diferentes riesgos a los que puede encontrarse sometida el area
tecnoldgica y activos de informacién, ellos se pueden agrupar y resultan controlarse
mediante acciones de mitigacién, como se describe a continuacion:
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Desastre natural

HOSP

Calle 9

La estructura fisica de la sede de Ig
ESE Hospital San Lucas de El Molino
cuenta con una estructura sismg
resistente y plan hospitalario de gestior|
del riesgo de desastres para respuestag
a emergencias, ya sea de origer
natural, o derivada de la misma accior|
del hombre sobre el medio ambiente.

I'TAL SAN LUCAS
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Interrupcion del fluido
eléctrico

La ESE Hospital San Lucas de E
Molino cuenta con respaldo de ung
planta eléctrica en caso de fallas en fluidg
eléctrico, adicionalmente existe bancg
de UPS que respaldan el servidor o cuartg
técnico.

Pérdida o Robo de
Informacién Digital

La ESE Hospital San Lucas de H
Molino cuenta con respaldo de Ig
informacién del servidor técnico en d
area de facturacion que se encuentrar
en el Data Center. Dicho respaldo se
realiza todos los dias en discos durog
externos.

Falla de
electrénicos

equipos

La ESE Hospital San Lucas de E
Molino cuenta con plan df
mantenimiento preventivo, predictivo y
correctivo (hardware, software, telefonig
IP) para todas las oficinas

Falla en servidores

La ESE Hospital San Lucas de EH
Molino contrata profesionales qug
prestan los servicios técnicos de log
servidores para actuar ante cualquie
falla.

1 3 Moderado
3 1
2 2
2 2
1 3 Moderado
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Virus informaticos La ESE Hospital San Lucas de E
Molino contrata profesionales que
interactdan en la configuracion de los
equipos, de acuerdo con politicas de
seguridad y privacidad de informacion 3 1
Ademas se cuenta con licencias d¢
antivirus para proteccion de equipos er
tiempo real y servicio de firmware parg
contrarrestar amenazas externas.

Calentamiento  delLa ESE Hospital San Lucas de E
Servidor técnico Molino cuenta con una supervisior
permanente para el control de
temperatura en el salon provisto para e
la ubicacion del servidor. Igualmente, los 1 2
profesionales de administracion de
servidores realizan seguimiento diario g
posibles fallas ocasionadas po
hardware en servidores, rack y ups.

No existan copias de
seguridad sistemas de|Molino cuenta con respaldo de la|
informacién informacién de los servidores que se| 1 2
encuentran en el servidor. Dichog
respaldo se realiza todos los dias en
servidores y discos duros externos.
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Falta de planeacién gLa ESE Hospital San Lucas de E
inversion de recursogMolino no cuenta con el grupo de
para infraestructurgtrabajo de arquitectura empresarial
tecnologica. que evalGa impactos de decisiones d¢ 2 3 Moderado
inversion que sobre la materia de
arquitectura TC, sistemas de
informacion e infraestructurg
tecnolégica adelantan todas las
Dependencias de la Entidad.
Atraso enLa ESE Hospital San Lucas de E
Adquisicion, Molino da prioridad en el resguardo de
actualizacion yla seguridad de la informacién, por ta
mantenimiento de lgmotivo se intenta contar como primel 1 3 Moderado
Infraestructura lugar con todos los proveedores
tecnoldgica y nuevagpersonal capacitado en TI, decisioneg
tecnologias. que se veran reflejadas en los planes de
compra anuales.
Equivocaciones La ESE Hospital San Lucas de E
humanas Molino bajo la coordinacion de Ig
oficina de personal, implementa d Moderado
plan anual de capacitaciones, que 1 3
contrarresta debilidades y desarrollg
conocimientos relativos al servicio que
presta cada funcionario.
Equipos de redLa ESE Hospital San Lucas de E
(switch) conectadogMolino se encuentra en etapa de
a puntos de red a lgtransicion para la adopcion dd 2 2 Bajo
vista de funcionarios yProtocolo IPV6, para la cual realizara Ig
de facil acceso. 1rafase de diagnostico.

Tabla 4: Identificacion, mitigacion y calificacién de riesgos de seguridad y privacidad de la informacion
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7. RESPONSABLES

e Gerente
o Lideres del Proceso ( Jefes de Area y Coordinadores de Equipos)
e Profesional Tecnologia

8. METODOLOGIA DE IMPLEMENTACION

Para llevar a cabo la implementacion del Modelo de Seguridad y Privacidad de la
Informacién en la ESE Hospital San Lucas de El Molino, se toma como base la
metodologia PHVA (Planear, Hacer, Verificar y Actuar) y los lineamientos emitidos por
el Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC, a través
de los decretos emitidos.

De acuerdo con esto, se definen las siguientes fases de implementacion del MSPI:

e Diagnosticar
e Planear

e Hacer

o Verificar

e Actuar
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Diagnastico
Mejora continua

Planificacion

Implementacién

llustracién 1 — Marco de Seguridad y Privacidad de la Informacién
Fuente: Modelo de Seguridad y Privacidad de la Informacién emitida por MinTIC

9. ACTIVIDADES

Realizar Diagndéstico

. Elaborar el Alcance del Plan del Tratamiento de Riesgo de Seguridad Digital

Realizar la Identificacién de los Riesgos con los lideres del Proceso.

. Entrevistar con los lideres del Proceso
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Valoracion del riesgo y del riesgo residual
Realizar Mapas de calor donde se ubican los riesgos
Plantear al plan de tratamiento de riego aprobado por los lideres

CUMPLIMIENTO DE IMPLEMENTACION

De acuerdo a las fases mencionadas anteriormente, se describe a continuacién los
dominios que se deben desarrollar y los plazos de implementacion de acuerdo a lo
establecido por la ESE Hospital San Lucas de EI Molino.

Revision y/o Modificacion de la actual Politica de Seguridad.

Aspectos organizativos de la seguridad de la informacion

Seguridad Ligada a los recursos humanos

Revision del Control de acceso

Seguridad en la operativa

Seguridad en las telecomunicaciones

Gestion de Incidentes de Seguridad de la Informacién

Aspectos de seguridad de la informacion en la gestion de continuidad del negocio.

SEGUIMIENTO Y EVALUACION

Al finalizar cada etapa se realizara una reunion con la Gerente, Jefa de la Oficina de
Recursos Humanos, Jefa del area de Almacén y el Asesor de Seguridad y Privacidad
de la informacién presentar el informe del avance del proyecto y de esta manera evaluar
todos los pasos se han ido realizado.
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12. ENTREGABLES

. Informe de avance o resumen ejecutivo

. Acta de Reunion.

. Plan de tratamiento de riego aprobado por los lideres
. Politica de Seguridad

. Productos de cada etapa

(Original Firmado)

YURIZAN YOHANA BARLIZA GOMEZ
Gerente
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